BILGI GUVENLIGI VE
VERI KORUMA
POLITIKASI




PLH Lojistik Bilgi Giivenligi ve Veri Koruma Politikasi, PLH Lojistik biinyesindeki bilgilerin gizliligini,
bitinlagind ve kullanilabilirligini korumaya yonelik 6nlemleri ve sorumluluklari ana hatlaryla belirler.

Bu politika, ytrirlikteki veri koruma mevzuatina tam uyumu saglamayi amaclar ve kisisel, 6zel nitelikli ve
musteri verilerinin glvenli bir sekilde islenmesi i¢in guvenilir bir ortam olusturur.

Politikanin hichir maddesi sirketin tabi oldugu ilgili yasalar ile celisemez.

Bu politika, ISO/IEC 27001:2022 Uluslararasi Bilgi Giivenligi Yonetimi standardinda belirtilen kontrol
yonergelerine dayanmaktadir.

Politika sirketin tim calisanlar, yuklenicileri, danismanlari, Gguncu taraf ortaklari ve PLH Lojistik'in bilgi
sistemlerine veya verilerine erisimi olan diger tiim kisi veya kuruluslar icin gecerlidir.

Elektronik, fiziksel ve sozli dahil olmak Gizere her tiirli verinin yani sira bu verileri yonetmek, saklamak veya
iletmek igin kullanilan tim sistem ve suregleri kapsar.

Is stirecleri ve tiim ilgili prosediirler bu politikaya uygun olarak hazirlanir, uygulanir ve denetlenir.

Bilgi Giivenligi: Bilginin gizliligine, bitinliigiine ve kullanilabilirligine yonelik riskleri azaltarak bilgiyi
koruma uygulamasi.

Bilgi Sistemi: Sirketin sahip oldugu ya da korumakla yiikiiml{i oldugu tim sunuculari, istemcileri, a§
altyapisini, verileri ve bilgisayar bilesenlerini icerir. Bilgi sistemlerinin kullanimi, ayni zamanda internet

erisimi, e-posta hizmeti gibi i¢ ve dis servisleri de icerir.

Bilgi Varliklari: Bu politika 6zelinde, bilgi sistemleri, yazili dokiimanlar, ekipman, telefonlar, tasinabilir
bilgisayarlar, saklanan veri gibi varliklardir.

Veri Koruma: Kisisel verileri yetkisiz erisim, kullanim, ifsa veya imhaya karsi korumak icin yasal ve
dizenleyici onlemler.

Kisisel Veriler: isimler, iletisim bilgileri, kimlik numaralari ve finansal bilgiler gibi tanimlanmis veya
tanimlanabilir bir bireyle ilgili her tirli bilgi.

Gizli Bilgiler: Ticari sirlar, is stratejileri ve diger hassas veriler dahil olmak lizere PLH Lojistik'e veya
musterilerine ozel bilgiler.

Veri ihlali: Verilere yetkisiz erisim, ifsa, degistirme veya imha ile sonuclanan bir giivenlik olayu.



PLH Lojistik, bilgi varliklarini yetkisiz erisim, kullanim, degisiklik, ifsa veya imhaya karsi korumayi taahhiit
eder. Bu kapsamda tiim calisanlar, bilgi giivenligi politikalarina uymak ve gerekli giivenlik 6nlemlerini
uygulamakla yukimluddar.

Bilgi varliklari yalnizca sirket faaliyetlerinin yuratilmesi amaciyla kullanilmalidir. PLH Lojistik'in bilgi
sistemlerine ve verilerine erigim, rol ve is gereksinimlerine gore sinirlandinlir; yalnizca yetkili kisilerin ilgili
bilgilere erisimi saglanir.

Tim bilgi varliklarinin, varlik envanterinde tanimlanmis bir sahibi bulunur. Varlik sahibi, ilgili varligin
gizliliginin, bitinliglndn ve erisilebilirliginin korunmasindan sorumludur. Bilgi sistemlerini kullanan kisiler,
yalnizca kendilerine varlik sahibi tarafindan tanimlanmigs yetkiler kapsaminda bilgi varliklarina erigebilir. Bu
yetkiler, yalnizca verildigi amaca uygun sekilde kullaniimalidir.

Hassas sistemlere veya verilere erisim saglanmadan once, kullanici kimliginin dogrulanmasi zorunludur. Bu
dogrulama strecinde ¢ok faktorli kimlik dogrulama (MFA) gibi glicli yontemlerin kullanilmasi gereklidir.

Kullanici hesap kisitlamalart:
Kullanicilar, bilgi giivenligi onlemlerini atlatmaya, etkisiz hale getirmeye veya devre disi birakmaya yonelik
herhangi bir girisimde bulunamazlar.

Kullanicilar, dogrudan ya da dolayli yoldan, erisim yetkilerini bagkalariyla paylagamaz veya baska bir kiginin
bu yetkileri kullanmasina izin veremez. Ornegin; kullanici adi ve sifre gibi kimlik bilgileri kesinlikle ticiinci
kisilerle paylasilmamalidir.

Her kullanici hesabi, yalnizca ilgili personele 6zeldir ve bu hesaptan gerceklestirilen tlim erisim ve
islemlerden, hesabin sahibi sorumludur.

Yazilim Kurulum Kisitlamalari:

Kullanicilar, dogrudan veya dolayli olarak sirket bilgisayarlarinin isletim sistemi iizerine herhangi bir yazilim
kuramazlar. Yaziim kurulumu gerektiren durumlarda, ilgili personel ihtiyacini ve gerekgesini acikca
belirterek, bagli oldugu yoneticisi araciigiyla Bilgi Teknolojileri birimine e-posta yoluyla talepte
bulunmalidir.

Yapilan talep, Bilgi Teknolojileri ile Gst yonetim tarafindan degerlendirilir. Uygun gorildiigi takdirde, gerekli
lisanslar temin edilir ve yazilim kurulumu yalnizca Sistem Destek Uzmani tarafindan gerceklestirilir.

Kullanicilar, kendilerine zimmetlenmis bilgisayarlarda, isletim sistemiyle birlikte gelen yazilimlar haricinde
kurulu olan tiim yaziimlarin listesini her yil diizenli olarak Bilgi Teknolojileri birimine bildirmek ve onay
almakla yakumliddrler.

PLH Lojistik, ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi Standardi'na, Avrupa Birligi Genel Veri
Koruma Tiiziigli (GDPR), Kisisel Verilerin Korunmasi Kanunu (KVKK) ve ilgili yerel mevzuatlar da dahil olmak
lizere yirirlikteki tim veri koruma yasa ve yonetmeliklerine tam uyum saglamayi taahhiit eder. Bu
kapsamda, kisisel verilerin yasal, adil ve seffaf bir sekilde islenmesi esastir.

Kisisel veriler yalnizca agikca tanimlanmis ve mesru amaclar dogrultusunda toplanacak ve islenecek olup, bu
amaclarla bagdasmayan herhangi bir sekilde kullanilmayacaktir.

PLH Lojistik, kisisel verilerin islenmesiyle ilgili risklere uygun bir giivenlik diizeyi saglamak icin uygun teknik
ve organizasyonel 6nlemleri uygulayacaktir. Kisisel verilerin yer aldigi tim is siiregleri, bu politika, “Kisisel
Verilerin Korunmasi ve islenmesi Politikasi” ile “Kisisel Verilerin Silinmesi, imha Edilmesi ve
Anonimlestirilmesi Politikasi” hiikiimlerine uygun sekilde yur(tildr.



PLH Lojistik, yalnizca mesru is amaclari dogrultusunda veya yasal yikimlilikler kapsaminda gerekli olan
kisisel verileri toplayacaktir. Veri sahipleri, verilerin toplanma amaci ve bu verilerin nasil islenecegi
konusunda agik ve anlasilir sekilde bilgilendirilir.

Toplanan kisisel verilerin dogru, eksiksiz ve glincel olmasi esastir. Yanlis ya da giincelligini yitirmis veriler
tespit edildiginde, derhal diizeltilmeli veya silinmelidir.

Kisisel veriler, yalnizca toplandiklari amaca ulasmak icin gerekli olan stire boyunca ya da ilgili mevzuatin
ongordiigu siire kadar saklanacaktir.

Kisisel verilerin islenmesine iliskin ilke, usul ve detaylar Kisisel Verilerin Korunmasi ve islenmesi
Politikasi’nda ayrica dlizenlenmistir.

Elektronik veya fiziksel ortamda depolanan tiim veriler, yetkisiz erisim, kayip, bozulma veya imhaya karsi
uygun yontemlerle korunmalidir. Bu koruma; sifreleme, erisim kontrolleri ve glivenli fiziksel depolama
alanlarinin kullanimi gibi givenlik onlemlerini icerir.

Kisisel veriler, gizli bilgiler ve diger hassas veri tiirleri, gizliligini, bitinlagini ve erisilebilirligini saglamak
amaciyla guvenlik politikalarina uygun bicimde saklanmalidir. Bu tir verilerin korunmasi igin 6zellikle sifreli
depolama yontemleri tercih edilmelidir.

Veri kaybi, sistem arizasi veya benzeri olaylar karsisinda verilerin erisilebilirligini sirdirmek amaciyla, kritik
verilerin diizenli araliklarla yedeklenmesi zorunludur. Yedekleme siirecleri, test edilmeli ve gerektiginde
hizlica geri yukleme yapilabilecek sekilde yapilandiritmalidir.

Kisisel verilere ve gizli bilgilere erisim, yalnizca gérev tanimi geregi bu bilgilere ihtiya¢ duyan yetkili kisilerle
sinirlandinlmalidir. Bu ilkenin etkin bigimde uygulanabilmesi icin rol tabanli erisim kontrolleri ve gerekli
teknik onlemler devreye alinacaktir.

Tim calisanlar, is sozlesmelerinin bir parcasi olarak PLH Lojistik’e ait bilgi varliklarinin gizliligini anladiklarini
ve korumayi taahhut ettiklerini beyan eden gizlilik sozlesmeleri imzalamakla yukiamlidur.

Calisanlar, kisisel verileri veya gizli bilgileri, PLH Lojistik icerisinde veya disinda, yetkisiz kisi ya da taraflarla
hicbir kosulda paylasmamalidir. Bu yuktimlulik, calisanlarin gorev sureleri sona erdikten sonra da
gecerliligini korur.

Sirkete ait veriler, kisisel veriler ve gizli bilgiler ticiincii taraflarla paylasilirken, veri glivenligini saglamak
amaciyla veri isleme sozlesmeleri, gizlilik hiikiimleri ve diger uygun koruma énlemleri mutlaka
uygulanmalidir.

Uluslararasi veri aktarimlari, yirurlikteki veri koruma mevzuatina tam uyum icinde gerceklestirilmelidir. Bu
tur aktarimlar sirasinda, verilerin glivenligini saglamak tizere gerekli teknik ve idari tedbirler alinmali,
verilerin yeterli koruma diizeyine sahip llkelere aktarilmasi saglanmalidir.

Kisisel verilerin paylasimi ve aktarimina iliskin ilke ve prosediirler, Kisisel Verilerin Korunmasi ve islenmesi
Politikasi'nda ayrintili olarak tanimlanmistir.



Yapay zeka sistemlerinin kullanimi sirasinda PLH’a, calisanlara, miisterilere, tedarikgilere veya diger tciinci
taraflara ait bilgi ve verilerin gizliliginin, blttnligiinin ve glivenliginin korunmasi esastir.

Yapay zeka sistemlerine veri aktarilmasi veya bu sistemler araciligiyla veri islenmesi; verinin niteligi, gizlilik
seviyesi, kullanim amaci ve ilgili sistemin glvenlik 6zellikleri dikkate alinarak gergeklestirilir. Kisisel veriler,

ozel nitelikli kisisel veriler, ticari sirlar, gizli bilgiler ve diger hassas veriler, gerekli yetkilendirme ve giivenlik
kosullari saglanmadan yapay zeka sistemleriyle paylasilmaz.

Yapay zeka sistemlerinin secimi, kullanimi ve bu sistemlerle veri paylasimina iliskin esaslarda Sorumlu
Yapay Zeka Politikasi, Yapay Zeka Kullanim Prosediirii ve ilgili diger kurumsal diizenlemeler esas alinir.

Sirkete ait veriler, kisisel veriler veya gizli bilgiler, saklama siireleri doldugunda veya isleme amaclari sona
erdiginde, ilgili yasa ve diizenlemelere uygun yontemlerle imha edilmelidir. Verilerin kalici olarak erisilemez
hale getirilmesini saglamak amaciyla, fiziksel imha, dijital veri silme veya maskeleme gibi uygun imha
yontemleri uygulanmalidir.

Verilerin anonim hale getirilmesi gerektiginde, kimlik bilgilerinin geri déndirilemez sekilde ayristiriimasi
saglanmali ve anonimlestirme islemi, yasal gereksinimlere uygun olarak gerceklestirilmelidir.

Kisisel verilerin imhasi ve anonimlestirilmesine iliskin detaylar Kisisel Verilerin Silinmesi-imha Edilmesi ve
Anonimlestirilmesi Politikasr’'nda dizenlenmistir.

Kullanicilar sifrelerle ilgili olarak asagidaki hususlara uymakla yiikiimlidiir;

o Sifreler, sistem yoneticileri ve sirket yoneticileri dahil hi¢ kimseyle paylasilmamalidir.

o Sifreler, sadece zorunlu hallerde erigimi sinirli ve kilitli bir ortamda, kapali zarf iginde saklanabilir, bunun
disinda yazili olarak bulundurulmamalidir.

o Sifreler, is sureclerinin ilgili ve yetkili calisanlarca ylrGtllebilmesini teminen, glivenirligi Bilgi
Teknolojileri tarafindan onaylanmis “Vault” yazilimlari ile saklanabilir ve yonetilebilir. ilgili “Vault”
yaziliminin glivenligi ve yonetilmesinden Bilgi Teknolojileri sorumludur.

o Sifreler, en az ayda bir kez olmak tizere diizenli araliklarla degistirilmelidir.

o Sifreler, sistem ya da sifrelerin ele gecirildiginden ya da gecirilmesi ihtimalinden siiphelenildiginde
derhal degistirilmelidir.

Asagidaki kriterlere gére giiclii sifreler secilmelidir;
e En az 8 karakterli olmalidir
¢ Karakterlerden en az bir tanesi rakam olmalidir (1234567890 gibi)
o Karakterlerden en az bir tanesi biiylk harf, en az bir tanesi kliclk harf olmalidir (Aa gibi)
o Sifreler, diiz ya da ters okundugunda hicbir dilin sozliigiinde bulunan anlamli kelimelerden
olusmamalidir (kedi, idek, cat, tac gibi)
o Kisisel bilgi iceren sifre kullanilmamalidir (dogum tarihi, adres, aileden birinin adi, tuttugu takim gibi)
o Gecmise donuk en az 3 sifre yeniden kullanilmamalidir.
o Sifreler ilk kez kullanildiginda degistirilmelidir.
o Sifreler, sifremi hatirla gibi yontemlerle kaydedilmemelidir.
o Kisisel amacla kullanilan sifreler is amaciyla kullanilmamalidir.
o Sifreler 10 defa yanlis girildiginde kullanici hesabi bloke olacaktir.



internete sadece kurumun lokal agindan ve giivenlik duvari gibi énlemlerin uygulandigi bir altyapiyla erisilir.
Modemler, mobil internet, kablosuz ag vb. cihazlarla internete direkt erisim yasaktir.

PLH Lojistik, gerek gormesi halinde, kullanicilarin bireysel, grup erisimi ya da toplu olarak internete
erisiminde bazi sayfalari engelleme yetkisine sahiptir. Kullanicilar, engellenen web sayfasina erisim yetkisi
taleplerini, talebin gerekcesini de belirterek Bilgi Teknolojileri'ne yazili olarak iletirler. Kullanicilar bu 6nlemi
hicbir sekilde devre disi birakamazlar.

PLH Lojistik, iceriden bilgi ticaretine (insider trading) karsi sifir tolerans ilkesini benimsemektedir. iceriden
ogrenilen bilginin kapsami Turk hukukunda ele alindigi gibi sermaye piyasasi araclarini etkileyebilecek
nitelikteki bilgilerle sinirli tutulmaz ve genis yorumlanir. Finansal performans bilgileri, stratejik plan ve
projeler, misteri ve tedarikgi bilgileri, birlesme, devralma ve ishirligi anlasmalari vb. kapsamindaki bilgilerin
menfaat karsiligi paylasilmasi veya kullanilmasi iceriden bilgi ticareti kapsamina girmektedir.

Calisanlarin, gorevleri veya yetkileri kapsaminda eristikleri gizli, finansal veya ticari bilgileri, kisisel veya
ticiinci kisilere kazang saglamak amaciyla kullanmalari kesinlikle yasaktir. Sirket, iceriden bilgi ticaretini
onlemek icin tim calisanlarini, is ortaklarini ve ilgili taraflar kapsaml sekilde bilgilendirmeyi ve gerekli
onlemleri almayi taahhit eder.

PLH Lojistik, veri ihlallerini ve diger giivenlik olaylarini ele almak icin bir olay miidahale plani
bulunduracaktir. Bu plan, ihlalin etkisini kontrol altina almak ve hafifletmek icin atilacak adimlarin yani sira,
yasalarin gerektirdigi sekilde etkilenen taraflari ve diizenleyici makamlari bilgilendirme siirecini ana
hatlariyla belirleyecektir.

Calisanlar stipheli veri inlallerini veya glvenlik olaylarini derhal BT Givenlik ekibine veya Veri Koruma
Gorevlisine (DPO) bildirmelidir.

PLH Lojistik, herhangi bir veri ihlalinin nedenini belirlemek, etkisini degerlendirmek ve gelecekteki olaylari
onlemek igin dizeltici onlemler uygulamak tzere kapsamli bir sorusturma yurutecektir.

Tum galisanlar, ise alim slreglerinin bir parcasi olarak bilgi giivenligi ve veri koruma konularinda temel
egitim alacaktir. Bu egitimler, gorev siiresi boyunca belirli araliklarla verilen tazeleme egitimleri ile
desteklenecek ve glncel tutulacaktir.

Egitim programlari; verilerin giivenli bicimde islenmesi, bilgi glivenligi ihlallerinin veya stpheli durumlarin
taninmasi ve raporlanmasi, ayrica yururlikteki veri koruma mevzuatina uyum gibi konularda en iyi
uygulamalari icerecektir.

Bu egitimlerle calisanlarin biling diizeyinin artirilmasi ve giivenlik kiltlrinin kurum genelinde yerlesmesi
hedeflenmektedir.



e Bu politikaya uymak ve bilgi giivenligi ve veri koruma ile ilgili tlim proseddrleri izlemek

e Tlm glvenlik olaylarini veya stpheli ihlalleri derhal BT Giivenlik Ekibi’'ne veya Veri Koruma Gorevlisi'ne
bildirmek

o Kisisel verilerin ve gizli bilgilerin bu politikaya uygun olarak ele alinmasini ve korunmasini saglamak

e PLH Lojistik'in bilgi sistemlerini ve verilerini korumak icin glivenlik onlemlerini uygulamak ve strdirmek
e Olasi glvenlik tehditlerine karsi sistemleri izleyin ve olaylara zamaninda midahale etmek
e Calisanlara en iyi bilgi glivenligi uygulamalari konusunda rehberlik ve destek saglamak

e PLH Lojistik'in veri koruma stratejisini denetlemek ve gecerli veri koruma yasalarina uyulmasini
saglamak

o \Veri sahibi taleplerini ele almak ve veri ihlallerine verilen yanitlari yonetmek

¢ Bu politikaya uyumu degerlendirmek ve iyilestirme alanlarini belirlemek icin diizenli denetimler
gerceklestirmek

6 | Bu politikaya uyumu saglamak ve PLH Lojistik'in bilgi glivenligi uygulamalarindaki olasi giivenlik aciklarini
belirlemek icin diizenli denetimler ve degerlendirmeler yapilacaktir.

Bilgi sistemleri ve/veya verilerle temas halinde bulunan, kapsam dahilindeki tiim personel, tedarikci ya da
diger 3. taraflar; zayifliklari, giivenlik olaylarini ya da giivenlik olayina sebep olabilecek durumlari tespit
ettikleri anda olay yonetim prosedurtne uygun olarak PLH Lojistik'e bildirmekle yikimliudir. Bu politikanin
her tirli ihlali sorusturulacak ve disiplin cezasini da icerebilecek uygun duzeltici 6nlemler alinacaktir.

7 | Bu politikaya uyulmamasi, is akdinin veya dis paydasla is iliskisini doguran sézlesmenin feshi de dahil
olmak lizere ciddi yaptirimlarla sonuglanabilir. Agir ihmal veya kasitli suistimal durumlarinda yasal islem
baslatilabilir.

8 | PLH Lojistik, calisanlarin, tedarikcilerin ve diger paydaslarin isbu politikanin ihlaliyle ilgili endiselerini gizlilik
icinde ve misilleme korkusu olmadan bildirmeleri icin gerekli mekanizmalari saglar. Calisanlar, bir
uygunsuzluk veya stipheli bir durumla karsilastiklarinda, s6z konusu davranista bulunan herkesi yoneticileri
veya herhangi bir tstleri dahi olsa bildirmekle yukimlidr.

Bildirimler Etik ve Uyum Fonksiyonu’na etik@plh.com.tr adresinden yapilabilir.
PLH Lojistik calisanlarina kimliklerini aciklamadan da bildirimde bulunma hakki tanir ve anonim bildirimleri

de ayni ciddiyetle ele alir. Yapilan tiim bildirimler Bildirim, Danisma ve Misillemenin Onlenmesi Politikasi
geredi gizlilikle ve bildirimde bulunan calisani misillemeden koruyacak 6nlemleri alarak ele alinr.

PLH Lojistik, isbu politikanin ihlallerine iligkin ttim bildirimleri derhal ve adil bir sekilde sorusturmayi taahhit
eder. Bir ihlalin teyit edilmesi halinde, sirket uygun dizeltici onlemleri alacak ve neden olunan her tirlu
zarari gidermek igin ¢alisacaktir.


mailto:etik@plh.com.tr

9 Bu politika, yirirlige girdigi tarihten itibaren yerel ve uluslararasi hukuka uygunluk acisindan her yil en az
bir kez gézden gegcirilir. Gozden gecirme stireci; Bilgi Teknolojileri ile Etik ve Uyum Fonksiyonu'nun
koordinasyonunda yuratulir. Politika, teknoloji, yirirlikteki yasa ve standartlar ile PLH Lojistik'in is
uygulamalarinda meydana gelen degisiklikleri yansitacak sekilde gerektiginde giincellenir.

Bunun disindaki degisiklik ve revizyonlar Bilgi Teknolojileri'nin dederlendirmeleri sonucunda Etik ve Uyum
Fonksiyonu tarafindan hazirlanacak gerekceli degisiklik veya revizyon onergesi ile Yonetim Kurulu'na
sunulur ve Yonetim Kurulu onayi ile yiirlrlige girerek dokiiman yonetimi yazilimi marifetiyle kayit altina
alinir.
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